FAKULTAS  Gedung KH. Moh. Natsir
> JI. Kaliurang Km 14,5 Yogyakarta
UNIVEI%‘SITAS TEKN I K SI P"‘ T.(0274) 898444 ext. 3200;
ISLAM & PERENCANAAN ~ Fomasssa

INDONESIA E. ftsp@uii.ac.id
W. fcep.uii.acid

SURAT PEMBERITAHUAN
No: 509/Dek/10/FTSP/IX/2023

Assalamu’alaikum warahmatullaahi wabarakaatuh,

Menindaklanjuti beredarnya email tidak resmi menggunakan alamat noreply-itsupport@uii-ac.id atau

itsupport@uii-ac.id yang dikirimkan dengan mengatasnamakan Badan Sistem Informasi, maka dengan

ini kami informasikan bahwa email tersebut merupakan email peretasan akun (phising) yang tidak sah.

Isi tautan pada email mengarahkan user mengakses ke halaman web phising https://gateway.uii-

ac.id yang dibuat sangat mirip oleh penyerang untuk mengelabui pengguna. Hal ini ditandai dengan
penggunaan domain yang tidak sah yaitu uii-ac.id, sedangkan domain resmi Universitas Islam Indonesia

hanya ada 2, yaitu uii.ac.id dan uii.id.

Dengan maraknya pencurian identitas dan peretasan akun (phising), kami menghimbau kepada segenap
sivitas FTSP, dosen, mahasiswa, tenaga kependidikan untuk berhati-hati dan meningkatkan kepedulian
terhadap keamanan sistem informasi agar tidak terjadi kebocoran data pribadi, dengan melakukan
langkah-langkah berikut ini.

Selalu memperbarui informasi terkait peretasan akun (phising).

Selalu cek alamat pengirim, pastikan dari pengirim email yang sah (uii.ac.id).
Memperhatikan isi pesan dan tidak mengakses tautan yang dikirimkan.

Laporkan spam jika mendapatkan email mencurigakan.

Pastikan mengakses website yang terpercaya dan website yang sudah menerapkan SSL yang bisa
ditemukan pada website https (https://qateway.uii.ac.id).

Gunakan web browser versi terbaru.

Lakukan perubahan password secara berkala.

Gunakan two-factor authentication.

Pastikan perangkat PC atau laptop memiliki firewall atau antivirus atau anti malware yang
terbaru.

vk wnN e

O 0N

Demikian pemberitahuan ini kami sampaikan, atas perhatian dan kerjasamanya kami ucapkan terima
kasih.

Wassalamu'alaikum warahmatullahi wabarakatuh.

Yogyakarta, 27 Safar 1445 H

13 September 2023V
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